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.  OBJETIVOS DESTE PROCEDIMENTO

A ETESCO CONSTRUCOES E COMERCIO LTDA, inscrita no CNPJ sob n.
61.329.181/0001-99, com sede na cidade de Sao Paulo, estado de Sdo Paulo, a Rua
Caminho do Engenho, n° 319, Bairro Ferreira, CEP 05524-000 (“Etesco” ou “nés”),
elaborou este Procedimento de Privacidade e Protecdo de Dados Pessoais
(“Procedimento”) a fim de conscientizar os titulares de dados pessoais tratados pela Etesco

(“titular de dados”, “titular”, “vocé” ou “seu(s)/sua(s)’) acerca dos seus direitos de
privacidade e sobre a forma como os seus dados pessoais séo tratados por nos.

A Etesco estd comprometida em adotar processos e procedimentos internos que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a
protecdo de dados pessoais.

Este procedimento aplica-se a qualquer operagéo de tratamento realizada pela Etesco com
relacdo a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou a sua coleta.

. CONTROLADOR DOS DADOS PESSOAIS

A Etesco é a controladora dos seus dados pessoais, ou seja, compete a Etesco as
decises referentes ao tratamento dos seus dados pessoais.

.  ENCARREGADO DE PROTECAO DE DADOS PESSOAIS E COMITE
EXECUTIVO DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

A Etesco indica o Sr. Nivaldo Ferreira Couto, com endereco eletrdnico
encarregado@etesco.com.br, como Encarregado pelo Tratamento de Dados Pessoais,
cuja funcdo consiste em: (i) aceitar reclamacdes e comunicagfes dos titulares, prestar
esclarecimentos e adotar providéncias; (ii) receber comunicac¢des da Autoridade Nacional
e adotar providéncias; (iii) orientar os funcionarios e os contratados da Etesco a respeito
das praticas a serem tomadas em relacdo a protecdo de dados pessoais; e (iv) executar
as demais atribuicbes determinadas pela Etesco ou estabelecidas em normas
complementares.

A Etesco cria o Comité Executivo de Privacidade e Protecao de Dados Pessoais (“Comité”),
com membros dos departamentos de compliance, tecnologia da informacédo, recursos
humanos e juridico, com o objetivo de supervisionar a aplicacdo das boas praticas e
governanca de protecdo de dados pessoais na Etesco, buscando garantir qualidade nas
normas de seguranca, padrdes técnicos, acbes educativas, mecanismos internos de
mitigacao de risco e outros aspectos relacionados ao tratamento de dados pessoais.
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IV. NATUREZA DOS DADOS PESSOAIS TRATADOS

A Etesco podera tratar, incluindo, mas sem limitacdo, os seguintes dados pessoais dos
seus colaboradores internos e terceirizados:

¢ Nome completo;

¢ Nacionalidade;

e Estado civil;

e Profisséao;

e CPF, RG, CNH, NIS/PIS ou outros documentos de identifica¢ao;
o Endereco;

e E-mall;

e Telefone;

e Assinatura;

¢ Conta bancaria;

¢ Imagens suas capturadas pelas cameras de seguranca da Etesco;
e Dados de salde.

A Etesco podera tratar, incluindo, mas sem limitacdo, os seguintes dados pessoais dos
candidatos a vagas de trabalho:

¢ Nome completo;

e E-mail;

e Telefone;

e Cidade e estado;

e Data de nascimento;
e Profissao;

e Histérico educacional;
e Historico profissional;
e Area pretendida.

A Etesco podera tratar, incluindo, mas sem limitagdo, os seguintes dados pessoais de
terceiros ou de sécios ou colaboradores de clientes ou potenciais clientes da Etesco:

¢ Nome completo;

e E-mail;

e Telefone;

e participagdo, na qualidade de socio ou titular, de empresas ou sociedades de
qualquer natureza;

e Profissao.
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V. FINALIDADE DO TRATAMENTO

Tratamos os dados pessoais de nossos colaboradores internos e terceirizados para (i)
estabelecer a relacdo contratual de trabalho ou prestacdo de servicos, (i) executar 0s
termos e condi¢gbes dos trabalhos e servigos contratados, (iii) garantir a seguranca da
saude no trabalho, incluindo teste da COVID-19 e exames admissionais e demissionais (iv)
pagar os valores devidos pelo exercicio do trabalho ou contraprestacao pelos servigos, (v)
fornecer os beneficios, como alimentacéo, transporte e saude, e (vi) cumprir as obrigacdes
legais com o Poder Publico. Além disso, podemos tratar dados pessoais de candidatos a
vagas de trabalho para realizacdo de processo seletivo.

Eventuais dados pessoais de terceiros ou de sdcios ou colaboradores de clientes ou
potenciais clientes da Etesco serao tratados apenas para 0 minimo necessario para atingir
as suas finalidades, tais como comunicacdo para estabelecer uma relagcdo comercial e
prospeccao de novos negocios.

VI. DADOS SENSIVEIS

A Etesco podera tratar dados sensiveis — aqueles relativos a origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural — quando o titular ou seu responsavel
legal consentir, de forma especifica e destacada, para as finalidades previstas neste
procedimento, ou nas hipoteses em que for indispensavel para:

e Cumprimento de obrigagdo legal ou regulatoria pela Etesco, na qualidade de
controladora;

e Exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral;

e Protecao da vida ou da incolumidade fisica do titular ou de terceiro; e

e Garantia da prevencao a fraude e a seguranca do titular, nos processos de
identificac@o e autenticacdo de cadastro em sistemas eletrénicos, resguardados os
direitos mencionados no art. 9° da Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.

VIl.  DADOS DE CRIANCAS E ADOLESCENTES
A Etesco podera tratar dados pessoais de criangas e adolescentes, 0 que sera realizado

no melhor interesse dos titulares, sempre com o consentimento especifico e em destaque
dado por pelo menos um dos pais ou pelo responsavel legal.
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Os dados pessoais de criancas e adolescentes coletados se referem aos seus dados de
identificacd@o e outros dados necessérios para as finalidades descritas neste Procedimento.

A qualguer momento, o consentimento pode ser revogado mediante mecanismo descrito
no capitulo Xl deste procedimento.

VIIl.  BASES LEGAIS

A Etesco somente trata os seus dados pessoais nos casos em que ha uma base legal
para isso, tais como:

¢ Consentimento, fornecido por escrito, em clausula destaca das demais, ou por outro
meio que demonstre a manifestacéo de vontade do titular;

e Cumprimento de obrigacdo legal ou regulatéria pela Etesco, na qualidade de
controladora;

e Execucao de contrato ou de procedimentos preliminares relacionados a contrato do
qual vocé seja parte ou a pedido seu;

e Exercicio regular de direitos em processo judicial, administrativo ou arbitral; e

e Atendimento dos interesses legitimos da Etesco, na qualidade de controladora, ou
de terceiro, nos termos da legislagao aplicavel.

IX. FORMA DE TRATAMENTO DOS DADOS PESSOAIS
A coleta dos seus dados pode ser realizada das seguintes formas:
e Site:

Manual e voluntaria: mediante preenchimento de formularios como “fale conosco”,
“trabalhe conosco”, ou “seja, nosso fornecedor”.

Automatizada via software: quando informacdes béasicas de padrdo de acesso, tipo de
dispositivo e outras informagfes ndo diretamente identificadas sdo coletadas de forma
automatizada e armazenadas e processadas em ambos os lados da comunicacao.

e Prestacdo de Servigos:

Manual e voluntaria: mediante correio eletrénico, sistemas internos e externos, suportes
fisicos ou outros meios.

E vedado aos colaboradores internos e terceirizados da Etesco armazenar, na base de
dados interna, na “nuvem”, ou nas instalagdes fisicas da Etesco, os seus proprios dados
pessoais, alheios aos dados ja coletados no ato da contratacdo, sem prévia e expressa
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autorizacao da Etesco. Caso tal armazenamento seja realizado sem a referida autorizacao,
a Etesco néo se responsabiliza pelo tratamento indevido desses dados pessoais.

Toda a operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informacg&o, modificagdo, comunicacgéao, transferéncia, difusdo ou extracao, é
realizada conforme os principios da finalidade, adequacéo, necessidade, transparéncia,
segurancga e demais principios previstos no art. 6° da Lei Geral de Protecdo de Dados.

Caso a Etesco altere a finalidade especifica do tratamento, forma e duragdo do tratamento,
identificacdo do controlador ou informacgdes acerca do uso compartilhado de dados pelo
controlador, a Etesco, quando na qualidade de controladora, informara ao titular, com
destaque de forma especifica do teor das alteracdes, podendo o titular, nos casos em que
0 seu consentimento é exigido, revoga-lo caso discorde da alteragéo.

Quando o tratamento de dados pessoais for condi¢cdo para o fornecimento de servico da
Etesco ou para o exercicio de direito, o titular serd informado com destaque sobre esse
fato e sobre os meios pelos quais podera exercer os seus direitos.

Adotamos as medidas de seguranca, técnicas e administrativas aptas a proteger os seus
dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagdo ou qualquer forma de tratamento inadequado
ou ilicito, incluindo, mas nao se limitando a programas de firewall, controles de acesso
fisico e controles de autorizacdo de acesso a informacéo.

Em caso de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares, a Etesco, na qualidade de controladora, adotara todas as medidas para reverter
ou mitigar os efeitos do incidente e irh comunicar & Autoridade Nacional de Protecdo de
Dados, conforme o caso.

X.  COMPARTILHAMENTO DOS DADOS PESSOAIS

A Etesco podera compartilhar os dados pessoais do titular, mediante garantia de protecdo
dos seus dados pessoais, conforme a Lei Geral de Prote¢cdo de Dados, e para as
finalidades descritas neste Procedimento, com:

e Prestadores de servicos da Etesco, tais como: bases de dados na “nuvem’,
provedor de correio eletronico, e, nos casos dos colaboradores internos e
terceirizados, softwares de gestdo de pessoas e gestédo operacional, empresas de
beneficios como vale transporte, alimentagéo, seguro de saude e clinica de saude
ocupacional.
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¢ Cliente da Etesco: sistema de cliente da Etesco utilizado para cadastrar 0s nossos
colaboradores internos e terceirizados a fim de ter um controle seguro da execugao
das atividades da Etesco.

A Etesco podera transferir os dados pessoais para outros paises, incluindo prestadores de
servico e servidores localizados no exterior. Caso ocorra esse tipo de transferéncia, a
Etesco garantirda o cumprimento dos principios, dos direitos do titular e do regime de
protecao de dados previstos na legislacao aplicavel, na forma de: (i) clausulas contratuais
destacadas e especificas para determinada transferéncia; (ii) clausulas-padrédo contratuais;
(iii) normas corporativas globais; (iv) selos, certificados e cédigos de conduta regularmente
emitidos.

Xl.  TEMPO DE RETENCAO DOS DADOS PESSOAIS
A Etesco encerrara o tratamento dos seus dados quando:

e For verificado que a finalidade foi alcangada ou que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade descrita neste Procedimento;

e O titular de dados estiver no seu direito de revogacdo do consentimento, e o fizer,
resguardado o interesse publico;

e For determinado pela Autoridade Nacional de Protecdo de Dados, nos casos
previstos em lei; ou

e Houver determinacgéo legal.

Com o término do tratamento, os seus dados pessoais serdo eliminados, salvo para:

e Cumprimento de obrigacdo legal ou regulatéria pela Etesco, na qualidade de
controladora;

Estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagéo dos
dados pessoais;

Transferéncia a terceiro, desde que respeitados 0s requisitos de tratamento de
dados dispostos em Lei; ou

Uso exclusivo da Etesco, na qualidade de controladora, sendo vedado seu acesso
por terceiro, e desde que anonimizados os dados.

Xll.  GERENCIAMENTO DE COOKIES

Cookies sao arquivos criados automaticamente pelos websites que vocé visita e
armazenados nos seus dispositivos (computadores, dispositivos moveis etc.) a fim de
tornar a experiéncia on-line mais otimizada, lembrando de suas preferéncias do site e
fornecendo conteudo relevante localmente.
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Os cookies sao utilizados geralmente para:

Realizar pesquisas e diagnosticos para melhorar o contetdo, produtos e servicos;
Impedir atividades fraudulentas;
Melhorar a seguranca.

Caso deseje, vocé podera bloquear ou rejeitar nossos cookies. Nas configuragdes do seu
navegador, cligue em 'Ajuda’ para: (i) saber como impedir o havegador de aceitar cookies,
(i) ser notificado quando receber novos, (iii) ver quando eles expiram e (iv) desativa-los.

Xiil.

DIREITOS DO TITULAR DE DADOS PESSOAIS

Vocé tem direito de obter da Etesco, na qualidade de controladora, em relacdo aos seus
dados por nés tratados, a qualquer momento, gratuitamente, por meio do e-mail do
Encarregado no endereco indicado no capitulo 11l acima e mediante requisi¢éo, o seguinte:

Confirmacéo da existéncia de tratamento;

Acesso aos dados;

Correcéo de dados incompletos, inexatos ou desatualizados;

Anonimizacao, bloqueio ou eliminagcdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta lei;

Portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial e desde os dados nao tenham sido
anonimizados pelo controlador.

Eliminag&o dos dados pessoais tratados com o consentimento do titular, exceto nas
hipéteses previstas no art. 16 da lei geral de protecéo de dados;

Informacéo das entidades publicas e privadas com as quais a Etesco, quando na
qualidade de controladora, realizou uso compartilhado de dados;

Informagéo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa; e

Revogacgéo do consentimento, nos termos do 8 5° do art. 8° da lei geral de protecao
de dados.

Vocé tem o direito de peticionar em relagdo aos seus dados contra a Etesco, quando na
gualidade de controladora, perante a Autoridade Nacional de Protecéo de Dados e
perante os organismos de defesa do consumidor.

Vocé poderd opor-se a tratamento realizado com fundamento em uma das hip6teses de
dispensa de consentimento, em caso de descumprimento ao disposto na Lei Geral de
Protecdo de Dados.
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Em caso de impossibilidade de adocao imediata de requerimento feito pelo titular com
relacdo aos direitos elencados acima, a Etesco, quando na qualidade de controladora,
enviara ao titular resposta em que poderd: (i) comunicar que nao é agente de tratamento
dos dados e indicar, sempre que possivel, o agente; ou (ii) indicar as razfes de fato ou de
direito que impedem a adocdo imediata da providéncia.

Em caso de solicitacéo, por vocé, de corregéo, eliminacdo, anonimizagéo ou o bloqueio
dos dados, a Etesco ira informar aos agentes de tratamento com os quais tenha realizado
uso compartilhado de dados para que repitam idéntico procedimento, exceto nos casos em
que esta comunicacao seja impossivel ou implique esfor¢co desproporcional.

XIV. PUBLICACAO E REVISAO DO PROCEDIMENTO

O Procedimento é divulgado, para conhecimento de todos os colaboradores internos e
terceirizados, clientes, potenciais clientes, visitantes do nosso site ou das nossas sedes,
pelos seguintes meios: (i) digital, de forma visivel no site da Etesco (www.etesco.com.br);
(i) na intranet da Etesco; e (iii) treinamento, a ser realizado na sua emissao e quando
houver revisao.

O Procedimento podera ser atualizado constantemente com base em informagdes obtidas
a partir de monitoramento continuo e avaliages periodicas.
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